
Avaliando aspectos de toler̂ancia a falhas em protocolos de
roteamento para redes de sensores sem fio∗

Daniel F. Macedo1, Luiz H. A. Correia 1,2, Aldri L. dos Santos1,3,
Antonio A. F. Loureiro 1, Jośe Marcos S. Nogueira1†
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Abstract. Fault tolerance is an essential requirement in the design of protocols and ap-
plications for Wireless Sensor Networks (WSNs) since communication and hardware
failures are frequent. In this paper we studied the resilience of routing protocols for
continuous data dissemination WSNs in face of faults. The main causes of silent failure
are presented, including some security attacks. Those failures are classified according
to extension and persistence, and such classification is used to evaluate routing proto-
cols for continuous data dissemination networks. Results show that failures under a
large region of the network are the most damaging. The paper also shows how routing
protocols may save energy by temporarily turning off disconnected nodes.

Resumo.Tolerância a falhasé um requisito essencial para o projeto de protoco-
los e aplicaç̃oes para Redes de sensores sem fio (RSSF), pois falhas de hardware e
comunicaç̃ao s̃ao frequentes. Neste trabalho estudamos o comportamento de protocolos
de roteamento para redes de disseminação cont́ınua de dados perante a ocorrência de
falhas. Apresentamos os principais agentes causadores de falhas silenciosas, incluindo
ataques de segurança. Classificamos estas falhas quanto a extensão e persist̂encia,
e utilizamos esta classificação para avaliar, via simulaç̃ao, protocolos de roteamento
para redes de disseminação cont́ınua de dados. Verificamos que falhas em grandes
regiões da rede s̃ao o tipo mais prejudicial, e mostramos como protocolos de rotea-
mento podem economizar energia desligando temporariamente nós isolados da rede.

1. Introdução
Redes de Sensores Sem Fio (RSSF) são uma subclasse das tradicionais redes ad hoc sem

fio. As RSSF s̃ao formadas por elementos de rede chamados de nós sensores, que são dispositivos
compactos compostos de sensores, processador, rádio, meḿoria e bateria [1]. Esses nós enviam os
dados coletados para um Ponto de Acesso (PA), responsável por repassar os dados ao usuário final.
Ao contŕario das redes ad hoc tradicionais, em geral não é posśıvel trocar ou recarregar a fonte
de energia dos ńos devidoà sua grande quantidade ouàs dificuldades impostas pelo ambiente.
Assim, o consumo de energiaé um fator cŕıtico em RSSF, o que tem motivado o desenvolvimento
de protocolos especı́ficos, que tomam decisões procurando otimizar o consumo de energia.

Toler̂ancia a falhaśe um dos componentes que constituem um sistema confiável (dependa-
ble) [2], queé um dos grandes desafios da computação atual [3]. Nas RSSF, falhas são frequentes,
e ocorrem em virtude de eventos como a destruição de ńos, degradaç̃ao da qualidade do enlace,
entre outros. Visto que essas redes podem ser empregadas em ambientes hostis, comoáreas de de-
sastre, os ńos podem ser destruı́dos a qualquer momento, seja por deslizamento, queda deárvores
ou pŕedios, enchentes ou outros agentes naturais. Falhas também ocorrem na comunicação, de-
vido a interfer̂encias ocorridas por modificações no clima ou na movimentação de objetos no
espaço sensoriado, que bloqueiam o sinal transmitido, bem como agentes maliciosos, que têm
como objetivo degradar o serviço da rede. Por se tratar de um ambiente altamente propenso a
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falhas, e considerando o alto grau de interação entre os elementos (os nós em RSSF operam de
forma colaborativa), o software dos nós est́a sujeito a erros devido ao mal funcionamento de outros
nós da rede. Assim, protocolos e aplicações em RSSF devem ser desenvolvidos considerando a
ocorr̂encia frequente de falhas.

Em protocolos de roteamento as falhas se manifestam como rotas interrompidas e ocorrem
devido a erros na comunicação ou defeitos no hardware. Ao detectar um falha na rota, o protocolo
de roteamento deve identificar uma rota operacional, permitindo assim que o tráfego entre dois ńos
seja restaurado. Falhas no roteamento em RSSF são mais graves que em redes ad hoc. Em geral
nas RSSF todos os dados são endereçados para um ponto de acesso. Assim, uma rota danificada
pode afetar um grande número de fluxos de dados. Em uma rede ad hoc, entretanto, um nó
pode enviar dados para qualquer outro nó da rede. Assim, caso um nó falhe, apenas as rotas que
dependiam deste nó estar̃ao falhas.

Em RSSF o fluxo de dados segue um padrão, istoé, os dados s̃ao processados localmente
e enviados para o PA. Este envio pode ser periódico ou espoŕadico, caracterizando dois tipos
de fluxo de dados [4]. Nasredes dirigidas a eventos, o envio de dadośe ocasional, ocorrendo
somente quando verificada uma determinada condição (chamada de evento). Redes dirigidas a
evento s̃ao utilizadas na localização de animais silvestres, detecção de intrus̃ao, monitoramento
de queimadas, entre outros. Nasredes de disseminação cont́ınua, os ńos enviam mensagens em
intervalos regulares para um PA, relatando as leituras atuais dos seus sensores. Em tais redes
é posśıvel montar um “mapa” do estado atual da região monitorada, sendo este utilizado para
ańalise de variaç̃oes espaciais e temporais de eventos. Aplicações dessas redes incluem estudos
ambientais, sistemas de tráfego inteligente, monitoração de plantas industriais, entre outros.

Devidoàs diferenças nas caracterı́sticas de tŕafego, os protocolos de roteamento são imple-
mentados para satisfazer a apenas uma classe de rede. Redes de disseminação cont́ınua de dados
tendem a utilizar protocolos pró-ativos, pois a todo momento os nós enviam dados para um PA.
Em redes dirigidas a eventos os protocolos são reativos, assim as rotas são constrúıdas somente na
ocorr̂encia de um evento de interesse, e apenas na região onde o evento ocorreu. Como os eventos
tendem a ser raros e isolados em uma região, a reconstruç̃ao períodica de rotas ñaoé recomend́avel
devido ao alto custo de energia associado. O mesmo ocorre com os métodos de tolerância a falhas.
Em redes de disseminação cont́ınua, mecanismos pró-ativos se justificam pelo grande volume de
dados, enquanto que em redes baseadas em eventos os mecanismos de tolerância a falhas tendem
a operar somente quando houver um fluxo de dados.

Neste trabalho estudamos o comportamento de protocolos de roteamento para redes de
disseminaç̃ao cont́ınua de dados, tendo em vista falhas de comunicação e dehardwareonde o ńo
não envia dados durante a ocorrência da falha (falhas silenciosas). Identificamos os principais
agentes causadores de falhas, e caracterizamos as falhas de acordo com a sua extensão e per-
sist̂encia. Esta caracterizaçãoé utilizada para extrair caracterı́sticas comuns das falhas, e facilitar
a avaliaç̃ao dos protocolos.

O texto est́a organizado da seguinte forma. A Seção 2 apresenta os trabalhos relacionados.
A Seç̃ao 3 apresenta uma visão geral dos protocolos avaliados, descrevendo o seu funcionamento
e algoritmos de tolerância a falhas. A Seção 4 exp̃oe os agentes causadores de falhas silenciosas
em RSSF. A Seç̃ao 5 define uma classificação para estas falhas, queé utilizada na avaliaç̃ao dos
protocolos, apresentada na Seção 6. Por fim, a Seção 7 apresenta as conclusões e trabalhos futuros.

2. Trabalhos Relacionados
Avizienis et al. apresentam uma taxonomia de falhas, que engloba questões de

segurança [5]. Esta taxonomia considera os desafios e as questões atualmente encontrados nos
sistemas atuais. Hollick et al. apresentam os desafios correntes e futuros na tolerância a falhas em
RSSF, redes ad hoc e redes celulares, e listam as caracterı́sticas necessárias para o desenvolvimento
de protocolos confíaveis para estas redes [6]. Koushanfar et al. apresentam uma visão geral de
toler̂ancia a falhas em RSSF considerando elementos de hardware, e por fim resumem as técnicas
correntes de detecção de falhas bizantinas em sensores, utilizando métodos de correlação [7].



Os primeiros protocolos propostos para RSSF [8, 9] se preocupam com falhas devido
ao esgotamento da bateria, e propõem mecanismos para aumentar a vida do nó e distribuir a
energia gasta. Estes protocolos não tratam da falha de nós, um evento frequente em RSSF. Outros
protocolos se preocupam com falhas na comunicação ocasionadas por quebra de nós, amenizando
este problema por uso de múltiplas rotas na transmissão de dados [10, 11]. Visto que cópias
dos dados s̃ao enviados por ḿultiplos caminhos, os dados possuem uma maior probabilidade de
serem recebidos pelo PA, ao custo de um maior consumo de energia. Um estudo do aumento
da probabilidade de recepção de um pacote de acordo com o grau de similaridade das rotasé
apresentado por Ganesan et al. [12]. O estudo demonstrou que rotas parcialmente disjuntas são t̃ao
eficazes quanto rotas totalmente disjuntas, e possuem um menor custo para serem estabelecidas.

O envio de ḿultiplas ćopias de dados tem um custo elevado, assimé desej́avel manter
apenas uma rota de boa qualidade. De Couto et al. sugerem uma modificação no protocolo
de roteamento ad hoc DSR (Dynamic Source Routing) para que este considere a qualidade do
enlace de uma rota [13], amenizando falhas de comunicação. O protocolo DSR, ao propagar
uma requisiç̃ao de estabelecimento de rota, também propaga um valor acumulado que indica a
qualidade do sinal na rota. O nó utiliza sempre a rota com a maior qualidade, evitando enlaces
com comunicaç̃ao intermitente. Alec Woo et al. [14] propuseram um mecanismo para protocolos
de roteamento em RSSF que realiza o processamento localmente. Ambas as soluções, entretanto,
contemplam um conjunto restrito das falhas em RSSF.

Dado a ocorr̂encia de uma rota falha,é necesśario identificar uma rota alternativa. Vieira
et al. identificaram duas soluções para a falha de nós devido ao esgotamento de energia [15]. Na
primeira, chamada deSmart-Sink, o PA notifica aos ńos que a rota deve ser modificada, pois um
dos ńos que comp̃oem a rota possui baixa energia. Na segunda, chamada delista de padrastos,
um ńo possui uma lista de rotas sobressalentes ao PA. No caso de falha da rota padrão, uma
das rotas sobressalentesé utilizada. Ambas as abordagens funcionam apenas para falhas locais,
e necessitam de um mecanismo de detecção de falhas, que não é tratado no artigo. Khanna et
al. apresentam um mecanismo de rotas alternativas para o protocolo SPIN [16]. Este trabalho
apresenta apenas resultados analı́ticos, ñao existindo uma definição clara do modelo de falhas
tratado. Neste artigo, por outro lado, definimos o modelo de falhas considerado e realizamos uma
ańalise extensiva por simulação dos protocolos avaliados.

Uma outra maneira de tornar um sistema robustoé a prevenç̃ao de falhas. Esta abordagem
é pouco considerada em RSSF, pois os dispositivos são de baixo custo e possuem capacidades
restritas, dificultando o uso de mecanismos para diagnóstico de um ńo. Mecanismos indiretos de
diagńostico do ńo, como a ańalise dos valores encontrados nos sensores, podem indicar futuras
falhas [17].

3. Os Protocolos Avaliados
Avaliamos o comportamento de três protocolos de roteamento existentes na literatura,

TinyOS Beaconing, EAD e PROC, considerando a ocorrência de falhas [11, 18, 19]. Escolhe-
mos esses protocolos por serem desenvolvidos para redes de disseminação cont́ınua de dados e
apresentarem diferentes nı́veis de toler̂ancia a falhas. O TinyOS Beaconingé um protocolo sim-
ples, sendo o protocolo padrão da plataforma Mica Motes [20]. O protocolo EADé um protocolo
de roteamento que tem como objetivo a economia de energia. O EAD permite observar como
poĺıticas de economia de energia se comportam frente a aspectos de tolerância a falhas. O ter-
ceiro protocolo, PROC,́e um protocolo que possui mecanismos internos de tolerância a falhas,
mostrando em seus resultados os benefı́cios de prover mecanismos de tolerância a falhas mais
elaborados.

O protocolo TinyOS Beaconing recria periodicamente umaárvore de roteamento de
menor caminho, com raiz no PA. Para criar essaárvore, o PA envia periodicamente uma men-
sagembeaconpara a rede, determinando a distância em saltos dos nós at́e ele. A seleç̃ao das rotas
tamb́em leva em conta a confiabilidade do enlace, calculada pelo número de pacotes corretamente
enviados pelos ńos vizinhos. Para reduzir o número de retransmissões, apenas nós com enlaces
confiáveis s̃ao usados no roteamento. O TinyOS Beaconing utiliza o mecanismo de recriação



periódica das rotas como estratégia de toler̂ancia a falhas.

O protocolo de roteamento EAD (Energy-Aware Distributed routing), proposto por Bou-
kerche et al., cria umáarvore de roteamento com o objetivo de maximizar o número de ńos folha
[18]. Os ńos folha ñao roteiam dados, e portanto podem manter o seu rádio desligado por perı́odos
prolongados de tempo, economizando energia. O EAD atrasa a transmissão de dados em um in-
tervalo proporcional̀a energia residual, que diminui significativamente a quantidade de colisões.
Como ocorre no TinyOS Beaconing, o protocolo depende da reconstrução períodica de rotas para
identificar rotas falhas. No EAD, entretanto, o fluxo de dadosé concentrado em um número re-
duzido de ńos, logo a ocorr̂encia de falhas nestes nósé mais grave que falhas em nós folha.

O protocolo PROC (Proactive ROuting with Coordination) tem como meta diminuir o
consumo de energia e maximizar o tempo de vida da rede [19]. Como o TinyOS Beaconing e o
EAD, o PROC cria umáarvore de roteamento, chamada debackbone. A construç̃ao dobackbone
é regida pela aplicação, que define quais nós s̃ao os mais apropriados para rotear dados. Oback-
boneé reconstrúıdo periodicamente por um processo iniciado pelo PA. O protocolo possui um
mecanismo de reconstrução local de rotas, que utiliza as mensagens de confirmação de recepç̃ao
da camada de controle de acesso ao meio (MAC) para identificar nós falhos. Ao detectar que o
próximo salto na rota ñao est́a confirmando a recepção das mensagens, o nó recalcula a sua rota. A
falha de ńos dobackbonepode comprometer a aquisição de dados de uma região. Para solucionar
este problema, o PROC monitora o próximo salto da sua rota para reconstruı́-las dinamicamente.

3.1. Mecanismos de Toler̂ancia a Falhas
Para melhor caracterizar o comportamento dos protocolos avaliados,é importante conhe-

cer como cada protocolo lida com a ocorrência de falhas. Esta seção descreve os mecanismos de
toler̂ancia a falhas empregados nos protocolos avaliados.

A recriaç̃ao períodica de rotaśe um mecanismo de tolerância a falhas empregado pelos
três protocolos. A cada nova execução do algoritmo de recriação de rotas dos protocolos EAD,
PROC e TinyOS Beaconing, as rotas são completamente reconstruı́das, utilizando somente os nós
ativos. Este processo ocorre da seguinte forma: O PA envia uma mensagem indicando que as
rotas devem ser recriadas. Cada nó repassa esta mensagem para os seus vizinhos embroadcast,
permitindo que os ńos identifiquem quais vizinhos estão ativos. Ao utilizarem como rotas os nós
vizinhos que repassaram aúltima mensagem de recriação de rotas enviada pelo PA, os nós evitam
o uso de vizinhos falhos.

O intervalo entre cada recriação de rotas deve ser ajustado de acordo com o grau de
toler̂ancia a falhas e o consumo de energia desejados. Por ser um processo que requer o envio
de mensagens para toda a rede, a recriação de rotas envia um grande número de mensagens. Do
ponto de vista de consumo de energia, este processo deve ocorrer com a menor frequência posśıvel,
mas do ponto de vista de falhas, quanto mais frequente for a atualização de rotas, mais rápido as
falhas ser̃ao contornadas.

O PROC permite que o roteamento recupere rotas falhas mais rapidamente do que os ou-
tros protocolos, pois utiliza um mecanismo de monitoração da atividade dos sensores equivalente
a mensagens deping-pong. Para cada pacote de dados enviado pelo PROC (ping), o receptor deve
retornar um quadro de confirmação (pong). Ñao s̃ao enviadas mensagens adicionais, pois o PROC
utiliza os quadros de confirmação de recebimento (ACK) do protocolo MAC. Um contador reg-
istra quantos ACKs consecutivos foram perdidos. Quando o contador ultrapassa um certo limiar,
o nó assume que seu pai está falho, e recalcula as suas rotas. Este mecanismo permite que o nó
identifique rotas falhas antes da recriação períodica de rotas, aumentando a resiliência da rede. O
uso de ACKs do protocolo de enlace dispensa o envio de uma mensagem adicional, economizando
energia. Devido ao pequeno tamanho dos quadros de dados eàs restriç̃oes de energia, em geral
protocolos MAC para RSSF evitam o uso de quadros de controle. Entretanto, estudos de Polastre
et al. mostraram que o aumento da latência e do consumo de energia são ḿınimos para o protocolo
B-MAC quando os quadros de confirmação s̃ao ativados [21], justificando assim o seu uso para
prover toler̂ancia a falhas.

A falta de confirmaç̃ao ocorre por dois motivos: A mensagem original não foi recebida
pelo emissor, ou esta foi recebida mas sofreu erros na transmissão. Assim,́e importante determinar



se um ACK ñao foi recebido porque o destinatário da mensagem está falho ou se houve um erro
de transmiss̃ao. Utilizamos a probabilidade de que um quadro seja perdido (PER –Packet Error
Rate)1 para determinar o ńumero ḿınimo de quadros consecutivos não recebidos que identificarão
a falha de um ńo. O ńumero de quadros consecutivos perdidos que definem uma falha de nós
(limiar) deve ser tal que a taxa de falsos positivos (erros de retransmissão considerados como
falhas de ńos) seja pŕoxima de zero:

PER(t)limiar = P, P ≈ 0 (1)

A escolha de um limiar alto faz com que uma grande quantidade de dados precise ser
perdida at́e que a falha seja detectada, mas a certeza da falha aumenta, enquanto um limiar baixo
aumenta a quantidade de falsos positivos, mas diminui o tempo necessário para a detecção de
falhas de ńos. A probabilidade de que ocorramn quadros consecutivos com erro diminui rapida-
mente quando aumentamos o número de quadros (n). Paran pequeno, conseguimos facilmente
distinguir entre erros de transmissão e falhas de ńos. Para efeito de comparação, o ŕadio CC1000,
utilizado pelos ńos Mica2 [20], possui taxa de erro por bit tı́pica de10−3 [22]. Na seç̃ao 6,
onde avaliamos o comportamento de protocolos, utilizamos para o PROC um limiar igual a dois
quadros, obtendo uma probabilidade de 0.001% de falsos positivos.

4. Falhas em RSSF

Esta seç̃ao identifica as principais causas de falhas de comunicação em RSSF. Neste
estudo ñao consideramos falhas de comunicação em decorr̂encia de resultados errados (falhas
erŕaticas) produzidas pelos nós sensores. A corretude das mensagens de roteamentoé assegurada
por ćodigos de detecção de erro e mecanismos de verificação formal da especificação, garantindo
que o roteamento não apresente falhas erráticas. Assumindo a corretude do protocolo e suas men-
sagens, podemos nos concentrar apenas em falhas silenciosas, ocasionadas pela não recepç̃ao de
pacotes ou erros de hardware nos nós sensores. As seguintes falhas foram identificadas:

Fen̂omenos atmosféricos– Mudanças nas condições atmosf́ericas alteram a propagação do sinal,
causando um aumento na taxa de erros da comunicação, proporcionado pela atenuação do sinal
transmitido. Condiç̃oes do ambiente como umidade, temperatura, entre outros, modificam a quali-
dade dos enlaces. Como as caracterı́sticas do ambiente são din̂amicas, a qualidade da comunicação
varia com o tempo.

Fontes ḿoveis de interfer̂encia – Aparelhos que operam em faixas de frequência pŕoximas
às utilizadas em RSSF, ou mesmo veı́culos, animais e pessoas, podem gerar interferência na
comunicaç̃ao. Por operarem em frequências na faixa ISM (Industrial, Scientifical and Medical),
que ñao requer licença para operação, RSSF estão expostas a interferência de outros aparelhos
que operam nesta faixa de frequência. Para baratear o custo dos nós sensores, o rádio geralmente
emprega uḿunico canal, e possui modulação fixa. Estas limitaç̃oes impedem o uso de mecanis-
mos como seleç̃ao de canais com menor interferência, saltos de frequência ou troca din̂amica do
mecanismo de modulação [23].

Desastres naturais– Nós sensores podem ser depositados ao ar livre ou em regiões de desastre,
estando assim expostos a deslizamentos, terremotos e enchentes. Desastres naturais podem oca-
sionar a destruiç̃ao dos ńos ou a inutilizaç̃ao de componentes do hardware dos nós sensores. Ao
contŕario das falhas decorrentes das condições atmosf́ericas, ńos falhos devido a desastres naturais
permanecem inoperantes.

Quebra acidental– Nós sensores podem ser destruı́dos acidentalmente, por exemplo devido ao
pisoteamento por animais ouà queda déarvores sobre ńos sensores. Em geral, os nós sensores
estar̃ao espalhados a alguns metros de distância uns dos outros, assim apenas um nó falha por vez.

Bloqueio do processador– Nos sistemas embutidos são utilizados escalonadores de multitarefa
cooperativa, ou sistemas derun to completion, assim um software defeituoso pode bloquear o
processador por tempo indeterminado. Para evitar tais situações, s̃ao utilizados temporizadores

1PER(t) = 1− (1−BER)t, ondet é o tamanho do quadro enviado e BERé a taxa de erro por bit.



chamados dewatchdogs2. Desta forma, o ńo estaŕa bloqueado por um tempo finito, e em seguida
retornaŕa à operaç̃ao normal.

Falhas maliciosas– RSSF est̃ao expostas a falhas maliciosas, como decorrentes de ataques de
segurança. Nestas falhas, um nó malicioso ou uma entidade externa provocam erros na rede. Este
trabalho ñao aborda t́ecnicas de prevenção a ataques. Entretanto,é posśıvel utilizar mecanismos
simples de toler̂ancia a falhas para identificar regiões ou ńos sobre ataque e evitá-las [24]. Neste
trabalho abordamos apenas mecanismos para contornar alguns ataques de negação de serviço
(ataques de interferência, de colisão e desinkhole). Estes ataques se comportam como falhas
silenciosas, que são o escopo do nosso trabalho.

Esgotamento da bateria– O esgotamento da bateria dos nós sensores pode gerar uma falha de
comunicaç̃ao. O emprego de nós emáreas de difı́cil acesso ou o ńumero de ńos empregados pode
tornar invíavel o recarregamento de baterias. Por possuı́rem hardware limitado, os nós sensores
atuais ñao permitem a aferiç̃ao confíavel do ńıvel corrente de energia, desta forma o nó sensor ñao
tem como notificar aos nós vizinhos a imin̂encia da sua falha.

Falhas por esgotamento da bateria não s̃ao consideradas devidoà dificuldade de se mo-
delar tais falhas. O esgotamento da energia em geral ocorrerá simultaneamente para uma grande
quantidade de ńos, uma vez que os protocolos tendem a balancear o consumo entre os nós para
maximizar o tempo de vida da rede [8]. Nós ativos assumirão as tarefas dos nós indispońıveis, au-
mentando a sua carga e consequentemente o consumo de energia. Com isso, a rede irá rapidamente
deteriorar, em um efeito em cascata. Para se manter conectada, a rede utilizará mecanismos de
auto-configuraç̃ao para ajustar o alcance do rádio dos ńos restantes para que estes possam alcançar
outros ńos ainda ativos.

5. Agrupamento das Falhas

Esta seç̃ao apresenta um agrupamento das falhas descritas na seção 4 de acordo com as
suas caracterı́sticas. Esse agrupamento tem como objetivo facilitar o estudo de falhas em RSSF,
sendo resumido na Tabela 1. As falhas são caracterizadas quanto a sua persistência e extens̃ao:

Persist̂encia– Indica se o ńo retornaŕa a operar corretamente após um peŕıodo de tempo falho
(falhas transientes), ou se a falháe permanente[5]. Do ponto de vista do roteamento, falhas
transientes s̃ao aquelas em que a falha pode ser contabilizada em minutos, enquanto falhas per-
manentes podem ser contabilizadas em horas. Consideramos que situações de falha devidòas
mudanças no clima, por exemplo, serão caracterizadas como permanentes.

Extens̃ao – Indica o ńumero de ńos afetados. As falhas podem serisoladas, no caso da falha de
um único ńo, ouagrupadas, onde um conjunto de nós falha. Oúltimo aumenta a gravidade da
falha, uma vez que grande parte da vizinhança de um nó se tornaŕa falha, diminuindo o ńumero de
vizinhos que poderão rotear dados. A Figura 1 exemplifica esta classificação (setas representam
as rotas dos ńos).

Figura 1: Exemplo de falhas de n ós, classificadas quanto a extens ão.

As falhas maliciosas decorrentes de ataques de colisão e desinkholevariam de duraç̃ao
de acordo com a intenção do atacante, podendo ser breves para evitar detecção, ou prolongadas,
aumentando o estrago causado. Assim, classificamos essas falhas tanto como transientes quanto

2O watchdoǵe um temporizador a ser reiniciado periodicamente pela aplicação, ou o processadoré reiniciado.



como permanentes. Ataques de interferência, por outro lado, serão permanentes, pois estes são
mais efetivos se empregados por um perı́odo prolongado, mesmo ocorrendo a detecção do ataque.

Causa da falha Persist̂encia Extens̃ao
Fen̂omenos atmosféricos permanente agrupadas
Fontes ḿoveis de interfer̂encia transiente isolada
Desastres naturais permanente agrupadas
Quebra acidental permanente isolada
Bloqueio do processador transiente isolada
Ataques de interferência permanente agrupadas
Ataques de colis̃ao ambos isolada
Ataques desinkhole ambos isolada

Tabela 1: Caracterizaç ão das falhas de acordo com a sua causa.

6. Avaliação por Simulaç̃ao
Avaliamos o desempenho dos três protocolos utilizando o simulador NS-2 [25]. Simu-

lamos uma rede homogênea, composta por nós sensores com configuração pŕoxima aos ńos sen-
sores da faḿılia Mica 2, rodando o sistema operacional TinyOS [20]. Escolhemos esta plataforma
devidoà sua grande aceitação na comunidade cientı́fica e ao elevado ńumero de redes em operação
que a utilizam. Simulamos uma aplicação com caracterı́sticas de tŕafego similares̀a rede empre-
gada na ilha de Great Duck para estudos do ecosistema e comportamento de aves [17]. Nesta rede,
cada ńo sensor envia mensagens de dados de 36 bytes a cada 70s. Estas mensagens são enviadas
para o PA, que disponibiliza os dados para análise.

O protocolo de acesso ao meio empregadoé uma vers̃ao modificada da implementação
do IEEE 802.11, que emula o comportamento do protocolo B-MAC [21]. Limitamos a banda
em 12kbps, como ocorre no TinyOS, e ajustamos os parâmetros do ŕadio de acordo com as
especificaç̃oes do ŕadio CC1000 [22], utilizado nos nós Mica2. Definimos o intervalo de recriação
dos protocolos EAD e TREE (uma versão do TinyOS Beaconing sem o cálculo de confiabilidade
do canal) em 120s, enquanto no protocolo PROC utilizamos 180s. Estes valores, determinados
empiricamente, foram utilizados por apresentarem os melhores valores para cada protocolo avali-
ado [19].

A rede consideradáe formada por 150 ńos inseridos aleatoriamente em umaárea
quadrada, com 70m de lado. O PA se encontra no canto da rede em todos os cenários de simulaç̃ao,
maximizando o ńumero de saltos. A rede funciona sem falhas durante 1500s, para que os nós
cheguem ao seu estado estacionário (verificado empiricamente). Neste momento ocorre uma fa-
lha, e a simulaç̃ao continua por mais 1500s, permitindo que o protocolo de roteamento se recupere
da falha. Nos ceńarios em que ocorrem falhas isoladas, os nós que ir̃ao falhar s̃ao escolhidos
aleatoriamente. Para falhas agrupadas,é definido um ponto central, e todos os nós que est̃ao a
uma dist̂ancia ḿaximarmax do ponto ir̃ao falhar.

As métricas avaliadas são: taxa de entrega ḿedia fim a fim(porcentagem do total de
pacotes recebidos corretamente pelo PA);latência ḿedia; distância ḿedia em saltos até o PA;
vaz̃ao; econsumo ḿedio de energia. O consumo ḿedioé calculado somente para os nós que est̃ao
ativos ao final da simulação. A ańalise dos resultados enfatiza a energia média consumida, taxa de
entrega ḿedia e vaz̃ao ḿedia, pois estas são as ḿetricas mais importantes quando consideramos
toler̂ancia a falhas em RSSF. Todos os resultados são obtidos pela ḿedia de 33 simulaç̃oes, e
apresentados com intervalo de confiança de 95%.

6.1. Falhas Transientes e Isoladas

As falhas transientes foram avaliadas sobre três dimens̃oes: intervalo de recriação de rotas,
tempo da falha e ńumero de ńos falhos. A freqûencia da atualização de rotas influiŕa no grau de
toler̂ancia a falhas do protocolo, pois define o tempo de reação a falhas em protocolos como o
EAD e TREE, que dependem da reconstrução de rotas para normalizar o funcionamento da rede.
Neste ceńario 20 ńos falharam durante 120s, e o tempo de ciclo variou de 120 a 300s. Como era
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esperado, os protocolos tendem a consumir mais energia com atualizações de rotas mais frequentes
(Figura 2). A taxa de entrega, mostrada na Figura 3, diminui ao aumentarmos o intervalo de
recriaç̃ao de rotas. No PROC a redução é menor, devido ao uso de ACKs para identificar falhas,
pois as falhas s̃ao corrigidas mais rapidamente. Verificamos um aumento na taxa de entrega para
intervalos de 300s, que se deve a uma diminuição na carga da rede, diminuindo o número de
pacotes perdidos devido a falta de espaço na fila. Quantoà lat̂encia ḿedia, todos os protocolos
mostraram uma diminuição nesta ḿetrica com o aumento do tempo de recriação de rotas, que
ocorre principalmente devidòa menor carga impostàa rede.

Em seguida avaliamos como o tempo de falha afeta o desempenho dos protocolos. Para
todos os protocolos, verificamos que existe uma queda na vazão durante o tempo de falha, queé
recuperada quase completamente após um intervalo de recriação de rotas (Figura 4). Isto ocorre
porque os protocolos utilizam como mecanismo de tolerância a falhas a recriação completa das
rotas em intervalos regulares de tempo. Novamente, o PROC apresentou uma taxa de entrega
média levemente superior (em torno de 0.5%), devido ao uso de ACKs para detectar falhas, como
mostrado na Figura 5. O intervalo de recriação de rotas mostrou-se adequado, uma vez que os
protocolos EAD e TREE, mesmo sem possuı́rem mecanismos ativos de detecção de falha como o
PROC, obtiveram bons resultados. Como anteriormente, a quantidade de energia consumida por
nó diminuiu, uma vez que estes tiveram que rotear menos dados. Dentre os protocolos avaliados,
o PROC consumiu menos energia, consumindo em torno de 22 a 23J, enquanto o EAD e TREE
consumiram em torno de 4% a 14% mais energia que o PROC, respectivamente.

Finalmente, variamos o número de ńos falhos. Simulamos falhas de 25 a 100 nós, com
incrementos de 25 nós. Identificamos que todos os protocolos possuem um comportamento simi-
lar quando variamos o número de ńos falhos. Os protocolos apresentam um declı́nio de vaz̃ao,
queé restaurada em até 200s aṕos a falha. A queda na vazão é determinada pelo número de ńos
falhos, exemplificada pelo comportamento do PROC, mostrado na Figura 6. O mecanismo de
identificaç̃ao de falhas empregado pelo PROC permitiu que este protocolo recuperasse mais rapi-
damente da falha, desta forma aumentando a sua taxa de entrega em relação aos outros protocolos
em torno de 0.5%. Como a falha tem um intervalo de tempo pequeno em relação ao tempo total
de simulaç̃ao, o ganho por uma recuperação mais ŕapida da falháe amenizado no resultado final.
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A latência e o ńumero de saltos ḿedios ñao sofrem alteraç̃oes com a falha de nós, entretanto a
energia consumida decresce. Isto ocorre devidoà diminuiç̃ao do ńumero de pacotes enviados ao
PA, correspondente ao tráfego originado dos ńos falhos. A Figura 7 mostra o gráfico do consumo
médio de energia dos protocolos. A pequena variação do consumo ḿedio e da taxa de entrega
média mostram que o número de ńos falhos ñao influi de forma significativa na rede. Como as
falhas s̃ao distribúıdas pela rede, novas rotas são facilmente encontradas.

6.2. Falhas Permanentes e Isoladas

Neste ceńario avaliamos o comportamento dos protocolos na ocorrência de falhas perma-
nentes e isoladas. Realizamos simulações variando o ńumero de ńos falhos em 20, 40 e 60 nós.
Verificamos que os protocolos se recuperam rapidamente, entretanto a vazão cai aṕos a ocorr̂encia
da falha, pois os ńos falhos deixam de enviar dados. A desativação dos ńos fez com que o ńumero
de saltos at́e o PA aumentasse levemente, em torno de 0.1 saltos para cada 20 nós falhos. A lat̂encia
média se manteve quase inalterada, mostrando que a diminuição do tŕafego de dados compensou
o aumento do ńumero de saltos ḿedios. Quantòa taxa de entrega ḿedia, verificamos uma queda
com o aumento do ńumero de ńos falhos, mostrado na Figura 8.

Em comparaç̃ao com as falhas transientes isoladas, verificamos que as falhas permanentes
são mais prejudiciais̀a rede do que as falhas transientes, pois acarretam uma queda mais significa-
tiva no consumo ḿedio de energia e na taxa de entrega média.
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6.3. Falhas Permanentes e Agrupadas

Neste ceńario avaliamos o efeito de falhas permanentes agrupadas. O número de ńos
falhos depende do raio de falha, que variou de 5 a 40m. Os resultados obtidos mostram que este
tipo de falháe o mais severo dentre os avaliados, assim realizamos uma análise mais completa.

A taxa de entrega ḿedia cai at́e 9% com o aumento do raio de falha, como mostra a Figura
10. Como nos ceńarios anteriores, os protocolos se recuperam da falha após a recriaç̃ao completa
das rotas. Neste cenário, entretanto, verificamos uma grande variação da taxa de entrega média,
causada por cenários onde ocorrem partições na rede.́E sabido que ńos pŕoximos ao PA repassam
mais dados que os nós distantes, assim falhas nestes nós ir̃ao degradar significativamente o serviço
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da rede. A Figura 11 exemplifica a taxa de entrega para falhas em pontos distintos da rede. A
curva “Pŕoximo” apresenta a taxa de entrega média para falhas que possuem o seu centro em até
17m do PA. A curva “Centro” mostra falhas na região central da rede, enquanto a curva “Longe”
apresenta falhas em até 17m do canto oposto ao PA. Os resultados apontam que falhas de nós em
pontos ñao muito pŕoximos do PA pouco afetam a taxa de entrega. Entretanto, falhas próximas ao
PA podem degradar substancialmente o desempenho da rede.

Encontramos um intervalo de confiança de até 10% para a taxa de entrega na curva
“Próximo” da Figura 11, que verificamos ser ocasionado por partições na rede. Uma análise
do histograma da taxa de entrega para a curva “Próximo” (Figura 12), em grupos de 5%, mostra
que os resultados estão aglomerados próximo de 5% e de 95%, o que explica o alto intervalo de
confiança, e identifica o papel crucial da partição da rede no desempenho dos protocolos neste
ceńario. As partiç̃oes ocorrem em cenários como o mostrado na Figura 13, onde a ocorrência de
falhas isolou todos os nós operacionais da rede, impedindo a comunicação com o PA. A figura
classifica os ńos em “Ńos falhos” (ńos que sofreram falhas), “Ńos operacionais” (ńos que esta-
belecem rotas para o PA) e “Nós isolados” (ńos que ñao conseguem estabelecer rotas para o PA).
Uma forma para recuperar partições na rede, que necessita de suporte no MAC,é o aumento da
pot̂encia de transmissão. Com a negociação de uma nova potência de transmissão entre os ńos



próximos à regĩao de falhas, a comunicação poderia ser reestabelecida. O roteamento também
pode contribuir para amenizar a severidade de uma partição da rede detectando a ocorrência de
falhas e adotando medidas de economia de energia.

Verificamos que a latência ḿedia (Figura 14) e a distância ḿedia em saltos até o PA
aumentam quando o raio da falhaé pequeno, poiśe necesśario que as rotas evitem a região falha,
para tanto aumentando o caminho percorrido. Para falhas mais extensas, devido a partições na
rede, verificamos uma diminuição em ambas as ḿetricas. Como apenas os nós pŕoximos do PA
conseguem enviar dados, o número de saltos ḿedios e a lat̂encia ḿedia diminuem.

A Figura 15 mostra mecanismos de economia de energia que podem ser utilizados na
ocorr̂encia de uma partição na rede para diminuir o consumo dos nós. Comparamos o EAD ao
EAD-EN, uma vers̃ao modificada do EAD, que recusa o envio de mensagens da aplicação caso
o nó não tenha recebido mensagens de recriação de rotas em um intervalo de tempo equivalente
a dois peŕıodos entre a recriação de rotas (curva “EAD-EN” na figura). Como visto na figura,
o uso de t́ecnicas de economia de energia permite uma diminuição substancial no consumo (de
16% a 33% apenas evitando o envio de mensagens), não interferindo em nenhuma outra métrica
da rede. Verificamos resultados semelhantes para os outros protocolos avaliados, justificando a
implementaç̃ao destas técnicas em protocolos de roteamento.

7. Conclus̃oes e Trabalhos Futuros
Redes de sensores sem fio são aplicadas em ambientes inóspitos, estando sujeitas a in-

temṕeries e variaç̃oes cliḿaticas, que acarretam em um aumento significativo na frequência e
severidade das falhas. Os nós sensores devem se adaptaràs condiç̃oes do ambiente para continuar
a prover um serviço dentro dos requisitos de qualidade esperados. Para tanto,é necesśario que a
rede mantenha rotas dos nós sensores ao ponto de acesso mesmo na presença de falhas e ataques de
segurança. Neste artigo caracterizamos os principais agentes causadores de falhas silenciosas nes-
tas redes, e a partir desta caracterização avaliamos o comportamento de protocolos de roteamento
na ocorr̂encia de falhas.

Verificamos que os protocolos avaliados apresentam mecanismos de auto-estabilização,
como a recriaç̃ao períodica de todas as rotas, que permitem recuperação em situaç̃oes de falha.
Falhas transientes isoladas e permanentes isoladas são facilmente tratadas com mecanismos de
recriaç̃ao de rotas, e apresentam pouco impacto no funcionamento da rede. Falhas permanentes
e agrupadas, entretanto, podem causar grandes perdas de dados, pois podem gerar partições na
rede. Mecanismos de tolerância a falhas que tratam falhas permanentes agrupadas devem ser mais
agressivos perto do PA, pois falhas nesta região podem comprometer o funcionamento de toda
a rede. Uma maneira de abrandar o custo destas falhasé o desligamento temporário de ńos que
não se comunicam com o PA, o que permite economia significativa de energia em situações onde
ocorre uma falha prolongada.

Como trabalhos futuros, iremos identificar como os parâmetros de QoS se comportam na
presença de falhas, verificando se os protocolos atuais podem ser considerados confiáveis quando
aplicados em redes com altas taxas de falhas.
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